
ADVANCED SECURITY
FICHA TÉCNICA

Los ciberdelincuentes saben que utiliza sistemas de escritorio
remoto. 

La mayoría de las organizaciones asumen que los hackers que
amenazan estarán motivados por el valor de la información que la
empresa utiliza para prestar sus servicios. La verdad es que a los
ciberdelincuentes no necesariamente les importa sobre el valor de las
empresas, personales y/o Datos financieros.

 Muchos ataques se perpetran en sistemas porque hay valor en la
potencia de procesamiento de los sistemas en Sí mismos. En términos
de riesgos empresariales y consecuencias Asociadas con Escritorio
remoto, debe estar protegidos.

Ahora, no es una pregunta "si", la ciberdelincuencia es, sin duda , un
"cuándo". ¡La ciberseguridad es ahora una alta prioridad para todas
las organizaciones!

EL ARMA ADECUADA CONTRA LOS CIBERDELINCUENTES

A medida que las infraestructuras de Windows crecen y evolucionan, resulta cada
vez más difícil para los expertos en seguridad ver todos los puntos de conexión en
su arquitectura y necesita conocer las vulnerabilidades de Escritorio remoto para
mitigar el riesgo.

TS PLUS Advanced Security® consiste en un sólido conjunto de características de
seguridad para proteger contra estos ataques de Escritorio remoto.

Este enfoque de software combina tecnología avanzada, así como las últimas
lecciones e ideas que nuestro equipo de élite de especialistas en seguridad
cibernética de escritorio remoto trae de las misiones del mundo real.
TS PLUS Advanced Security® esta disponible en 2 ediciones: 

Security Essentials. 
Ultimate Protection.

 La solución de seguridad que puede aplicar a todos los accesos RDP W7/W10 Pro
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PREVIENE QUE LOS USUARIOS SE CONECTEN DE NOCHE 
Usuarios están trabajando durante el día y no se les permite conectarse
fuera de sus horas de trabajo. ¡Es tan simple como eso! Cualquier usuario
que se conecte por la noche se registrará automáticamente en el sistema
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PREVIENE A EXTRANJEROS INICIAR SESIÓN
Sus usuarios se encuentran en Alemania, Francia, Italia y Estados Unidos.
¿Por qué permitiría que cualquier usuario se conecte desde otros países?
En un instante con Advanced Security®, protege sus servidores TS PLUS de
hackers que intentan abrir una sesión desde países extranjeros.

EVITA AQUES DE FUERZA BRUTA
Detén los ataques constantes ahora mismo con security advance® Defensor
de ataques de fuerza bruta. Protegerá instantáneamente su servidor
mediante la supervisión de los intentos de inicio de sesión fallidos de
Windows y automáticamente en la lista negra de las direcciones IP
infractoras después de varios errores. Además, puede configurarlo para que
se adapte a sus necesidades.

PERMISOS - INSPECCIONAR
En Windows, los permisos son atendidos por el sistema operativo que define, de forma predeterminada, el alcance de los privilegios para cada perfil
de usuario (lectura, escritura ,modificación) y evita automáticamente el acceso a ubicaciones confidenciales en el servidor. Sin embargo, hay
ocasiones en las que es necesario configurar manualmente los permisos para la mejor seguridad de red. Este es el caso si su organización usa la
tecnología de Escritorio remoto. Si los archivos importantes no tienen los mejores permisos en su lugar, la conexión exitosa por los usuarios
malintencionados puede conducir rápidamente a datos comprometidos. El panel Permisos muestra la lista de usuarios y grupos y la lista de carpetas
disponibles, en paralelo. Con Advanced Security®- Essentials Edition, todo es visible en un solo lugar y puede inspeccionar rápidamente los derechos
de acceso de Windows por usuario y grupos.
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PROTEGE PERFILES DE USUARIOS
Los sistemas Windows proporcionan demasiados parámetros y solo unos
pocos expertos pueden administrar correctamente este tipo de complejidad
para configurar reglas de seguridad y ocultar las características de Windows
de los escritorios remotos de los usuarios. Al igual que un sueño, Advanced
Security®, aplicará para usted el nivel de seguridad que desea proteger su
servidor RDS. Puede hacerlo "usuario por usuario" o por grupo.
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DETECTA Y DETIENE RANSOMWARE 
Ransomware es el más significativo de las amenazas cibernéticas de hoy en
día. Una intrusión ransomware en sus servidores puede bloquear
completamente su acceso o cifrar la mayoría de sus archivos hasta que pague
la solicitud de ciberdelincuentes de rescate. La protección contra ransomware
detectará, bloqueará y evitará eficazmente los ataques ransomware en una
etapa temprana para evitar daños dramáticos.

PROHIBE LA CONEXION DE DISPOSITIVOS NO AUTORIZADOS 
Con el auge de BYOD y el trabajo a distancia, debe asegurarse de que cada
dispositivo puede ser controlado y mantenido a salvo. Gracias a Advanced
Security®, puedes permitir que tu usuario utilice cualquier dispositivo, o
simplemente permitirle un acceso con un dispositivo registrado específico.

MANEJO DE PERMISOS
En Windows, los permisos son atendidos por el sistema operativo que define, de forma predeterminada, el alcance de los privilegios para cada perfil
de usuario (lectura, escritura, modificación) y evita automáticamente el acceso a ubicaciones confidenciales en el servidor. Sin embargo, hay
ocasiones en las que es necesario configurar manualmente los permisos para la mejor seguridad de red. Este es el caso si su organización usa la
tecnología de Escritorio remoto. Si los archivos importantes no tienen los mejores permisos en su lugar, la conexión exitosa por los usuarios
malintencionados puede conducir rápidamente a datos comprometidos. El panel Permisos muestra la lista de usuarios y grupos y la lista de carpetas
disponibles, en paralelo. Con Advanced Security® - Ultimate Edition, todo es visible en un solo lugar y puede inspeccionar y editar rápidamente los
derechos de acceso de Windows por usuario y grupos
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Registro TS PLUS Advanced Security® en tiempo real. 

Con el registro de eventos de seguridad, muestre toda la información
detallada sobre los últimos 2500 eventos y realice un seguimiento de
cualquier solicitud y configuración de inicio de sesión en tiempo real.
El registro de eventos supervisa eventos de seguridad como :

Conexiones bloqueadas, con errores o concedidas.
Ataques detenidos y archivos en cuarentena.
Sesiones de usuario configuradas. 

Esto ofrece una alternativa más relevante a una solución de auditoría
completa. Además, una búsqueda global profunda también está
disponible para encontrar eventos específicos rápidamente.

PROTECION EFICIENTE Y FACIL
ADMINISTRACION

Gestión unificada y eficiente de direcciones IP
La administración de direcciones IP se facilita con una sola lista para
administrar las direcciones IP bloqueadas y de la lista blanca. 
Una cómoda barra de búsqueda proporciona capacidades de búsqueda
basadas en toda la información proporcionada. 
Además, los administradores pueden realizar acciones en varias
direcciones IP seleccionadas con un solo clic, como desbloquear y agregar
a la lista blanca varias direcciones IP bloqueadas.

 ¡También es posible proporcionar descripciones significativas a cualquier
dirección IP!


